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摘  要  脑机接口作为人机交互的重要技术路径，在医疗康复、无障碍通信、神经调控等多个领域展现出广阔的应

用前景。然而，脑机接口系统高度依赖机器学习对脑电信号进行解码，近年来暴露的对抗攻击问题使得其安全性面

临严峻挑战。对抗攻击通过在输入信号中添加微小扰动，即可诱导模型产生错误预测，进而可能导致设备失控或被

远程操控，严重威胁系统可靠性与用户人身安全。本文聚焦非侵入式脑机接口中的对抗安全问题，系统梳理当前研

究进展，从攻击与防御两个维度展开综述。通过全面评估现有成果，本文总结了当前脑机接口系统在安全性方面存

在的关键挑战，并提出未来值得关注的研究方向，为构建安全、可靠、可部署的脑机接口系统提供理论支持与技术

参考。
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Abstract: Brain-computer interfaces (BCIs) have shown great potential in rehabilitation, assistive communication, and 
neuromodulation. However, their strong reliance on machine learning for EEG decoding exposes them to adversarial 
attacks. These attacks add subtle perturbations to input signals, which can mislead models and cause incorrect 
predictions, leading to system malfunction or even remote manipulation. This paper focuses on adversarial security in 
non-invasive BCIs, providing a systematic review of current research on both attacks and defences. It summarises key 
challenges and outlines future directions to support the development of secure and reliable BCI systems.
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脑机接口（Brain-Computer Interface, BCI）旨在搭建大脑

与外部设备（如假肢、轮椅、机器人、计算机等）之间的直接

交互通路，通过解读神经活动，实现对人体感知与运动功能

的替代、恢复、增强或补充[1]。该技术已在医疗康复、神经调

控、人机交互等多个前沿领域展现出广阔的应用前景[2-5]。

非侵入式B C I系统 [ 6 ]一般包含五个关键模块，如图1

所示：信号采集、信号处理、特征提取、模式识别与外部

控制。其中，信号采集通常通过电极阵列从头皮记录脑电

（Electroencephalography，EEG）信号，经预处理后传入特征

提取模块以捕获任务相关的关键信息。随后，模式识别模块通

过分类或回归手段对这些特征进行解码，从而推断用户意图，

并将结果转化为控制指令反馈至外部设备。在整个流程中，特

征提取与模式识别是决定BCI系统性能的核心环节。近年来，

随着机器学习的不断发展，其在这两个模块中的应用日益广

泛，并显著提升了BCI的解码精度[7-13]。

尽管机器学习技术为BCI系统带来诸多性能突破，但其安全

性问题却逐渐引起关注，特别是对抗攻击带来的潜在威胁[14-17]。

该类攻击最早出现在图像识别领域，指攻击者向输入中添加人

眼难以察觉的微弱扰动，即可误导模型产生错误预测。例如，

通过在图像中嵌入细微噪声，原本被正确识别为“猫”的样本

可能被错误分类为“狗”。此类攻击方式已被证实在语音识

别、文本分析、生物识别等多个领域同样有效，引发了学术界
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对机器学习模型鲁棒性的担忧。

图1  非侵入式脑机接口闭环流程图

Fig.1   A non-invasive EEG-based BCI system

BCI系统同样存在对抗攻击的安全隐患。由于BCI系统高度

依赖模型对脑电信号的精准解码，攻击者若在输入中注入精心

设计的扰动，即便在统计特性或可视化层面几乎不可见，也可

能使系统输出错误决策。例如，恶意扰动可能诱导脑控义肢执

行偏离意图的动作，或令脑控轮椅误判用户指令，从而引发严

重的人身安全风险。更为严重的是，若攻击者在模型训练阶段

植入后门机制，未来可通过特定输入远程操控系统行为，造成

不可控的安全后果。

此外，BCI系统的物理开放性进一步放大了其易受攻击的

风险。由于EEG信号采集环境通常缺乏物理隔离，电极直接暴

露在外，极易受到电磁干扰等物理信号的影响。同时，一些

BCI设备采用无线传输或开放接口，也为硬件层级的攻击提供

了可能，使得从源头干扰数据成为现实，且后续算法难以完全

修正。

本文聚焦于非侵入式BCI系统中的对抗安全问题，围绕攻

击与防御两大维度展开系统综述。在攻击层面，重点介绍逃逸

攻击、污染攻击与物理域攻击三个研究方向，剖析其实现机制

与代表性研究进展；在防御层面，归纳主流方法，包括基于检

测、鲁棒性训练与输入变换的防御方法。最后，本文总结当前

BCI系统在对抗安全方面所面临的关键挑战，并提出值得关注

的未来研究方向，旨在为BCI系统的安全可控设计提供理论基

础与工程指导。

1    对抗攻击

1.1 对抗攻击简介

对抗攻击是一种通过向输入样本中添加难以察觉的微小扰

动，从而误导机器学习模型输出错误决策的技术手段。尽管这

些扰动在感知层面几乎不可分辨，却可能导致模型产生严重的

预测偏差。该现象最早在图像识别任务中被发现，例如对图像

像素进行轻微修改，即可使模型将原本正确分类为“熊猫”的

图像误判为“长臂猿”，而人眼几乎察觉不到图像的变化。近

年来，对抗攻击的研究不断扩展至语音识别、自然语言处理、

自动驾驶、医疗影像等多个领域，其潜在的安全隐患引发广泛

关注。

根据攻击所处阶段的不同，对抗攻击通常分为以下两类。

逃逸攻击：发生于模型推理阶段，攻击者在原始输入中

添加扰动，诱使已训练完成的模型输出错误结果。在BCI系统

中，典型场景包括用户执行某一特定运动想象任务时，攻击者

注入扰动使系统将其误识为其他意图，从而影响脑控设备的正

常运行。

污染攻击：发生于模型训练阶段，攻击者在训练数据中注

入带有特定模式的恶意样本，使模型在学习过程中内化后门逻

辑。在系统部署后，这些逻辑可被远程触发，从而诱导模型执

行非预期行为。例如，在训练EEG数据中嵌入某一特定噪声，

即便该噪声与任务无关，只要数据中加入该噪声，模型仍可能

输出攻击者预设的类别。

按攻击者对模型内部信息的掌握程度，对抗攻击还可分为

以下两类。

白盒攻击：攻击者可完全访问目标模型的结构、参数及

梯度信息，从而直接基于模型内部机制精确计算扰动方向与幅

度，生成高效的对抗样本。

黑盒攻击：攻击者无法访问模型内部信息，仅能观察输入

与输出。此时攻击者常通过询问黑盒模型的输入输出来估计模

型的内部结构，从而构建对抗样本。

此外，根据攻击目标，对抗攻击可进一步划分为以下两类。

目标攻击：攻击者设定具体的目标标签，试图强制模型将

输入样本分类为该标签。例如，在脑控字母拼写系统中，将用

户的意图“字母A”误导为“字母Z”。

非目标攻击：攻击者并不指定具体输出标签，仅需令模型

输出任何错误结果即可。例如，当用户执行左手运动想象时，

模型被误识别为右手运动或非任务状态。

在BCI场景中，由于EEG信号本身存在低信噪比、高时变

性及个体间差异性，导致BCI系统鲁棒性相对较弱，进而成为

对抗攻击的高风险靶标。

对抗攻击的分类总结如表1所示。

表1  对抗攻击分类

Tab.1   Categories of Adversarial Attacks
分类依据 攻击类型 特点

攻击阶段
逃逸攻击 推理阶段扰动输入，欺骗模型输出错误结果

污染攻击 训练阶段注入污染样本，控制模型行为

攻击者知识
白盒攻击 完全知晓模型参数，精准生成对抗样本

黑盒攻击 仅观察输入输出，通过查询推测模型行为

攻击目标
目标攻击 强制模型输出指定错误类别

非目标攻击 仅需导致任意错误输出
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1.2 逃逸攻击

Zhang等[26]首次指出BCI中存在对抗攻击的安全隐患，并提

出了一种基于无监督快速梯度符号方法的逃逸攻击框架。该方

法通过在信号预处理模块与机器学习模型之间插入干扰模块，

向预处理后的EEG信号注入微小扰动，从而诱导模型产生错误

分类，如图2所示。针对不同的攻击知识场景，作者分别设计了

白盒、灰盒和黑盒三种策略。其中，白盒攻击直接利用目标模

型的损失函数梯度生成扰动；灰盒与黑盒攻击则通过构建替代

模型模拟目标模型行为，并基于替代模型生成对抗样本。实验

在P300、ERN和MI三种 EEG 数据集上验证了该攻击对多种卷

积神经网络模型的有效性，显著降低模型分类准确率至接近随

机猜测水平。该工作首次系统地揭示了BCI场景中卷积神经网

络模型在对抗攻击下的脆弱性，为后续安全防护研究提供了理

论基础。在此基础上，Jiang等[27]针对黑盒攻击中替代模型训练

效率低的问题，提出了一种结合主动学习的二阶段攻击策略。

该方法首先通过二分搜索定位靠近目标模型决策边界的样本

对，随后采用正交合成策略在局部邻域内生成高信息量查询样

本，从而显著减少查询次数，提高攻击效率。

Liu 等[28]提出一种基于总损失最小的通用对抗扰动生成方

法，通过优化生成一个通用扰动模板，将其直接叠加到任意

EEG输入上即可引发分类错误，避免了传统方法中需要对每个

输入样本单独优化扰动的操作，极大提升了攻击效率与实用

性。

Zhang等[29]进一步指出BCI中的传统机器学习模型同样存在

对抗攻击风险。针对P300和 SSVEP 拼写器，作者分别提出了

两种定制化攻击策略。对P300拼写器，通过计算非目标EEG样

本在分类器损失函数上的梯度方向，构建通用扰动模板；而对

SSVEP拼写器，则基于其频域特性，优化设计了周期性扰动模

板，使得扰动后的信号在典型相关分析中与攻击者预设频率呈

现最大相关性，从而误导模型输出。

干扰模块植入

添加对抗扰动完成攻击的过程

图2  逃逸攻击示意图

Fig.2   Schematic Diagram of Evasion Attack

Huang等[30]从频域角度切入，充分挖掘运动想象EEG信号

的频谱特性，提出一种频域扰动生成方法。该方法首先将EEG

信号变换至频域，在保持共轭对称性约束的前提下，针对关键

频点设计微扰，并结合通道级联策略逐步优化攻击效果，从而

有效欺骗卷积神经网络分类器。

除分类任务外，Meng等[31]首次探讨了 BCI 中回归模型

的对抗安全问题。该工作定义了BCI回归问题中的对抗攻击范

式，并将两种分类攻击策略扩展至回归场景：一种基于优化目

标，另一种基于梯度信息。在驾驶疲劳监测和反应时间预测的

BCI回归应用中，这两种方法均可有效操控模型输出，实现对

回归值的精准偏移，揭示了回归模型在安全性方面的潜在脆弱

性。

此外，上述攻击方法依赖于在信号预处理与模型之间插入

干扰模块进行扰动注入，Meng等[32]进一步提出直接基于预处理

滤波器实现逃逸攻击的思路。该方法通过优化生成一种通用对

抗滤波器，用其对EEG信号进行滤波处理后，仅引入极小幅度

的失真，便能干扰传统机器学习模型和卷积神经网络的分类结

果，从而实现高效隐蔽的攻击效果。

1.3 污染攻击

Meng等[33]首次研究了BCI中的污染攻击。为了提高攻击的

可实施性，该工作提出利用窄周期脉冲作为后门密钥构建污染

样本，并通过污染训练数据在模型中植入隐蔽后门，从而控制

训练后模型的行为。测试时，攻击者仅需在任意时刻向测试样

本注入窄带周期脉冲信号即可触发误分类。在多个BCI数据集

上，仅需污染5%的训练数据就能在卷积神经网络和传统模型上

达到极高的攻击成功率。Jiang等[34]在此基础上进一步提出主动

污染策略，通过选择最有价值的样本来构造污染样本，从而实

现以最少的污染样本数量达到高效的攻击效果，极大提高了攻
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击的效率和隐蔽性。

后门密钥的设计是污染攻击研究中的核心问题之一。Meng

等[32]提出使用随机生成滤波器作为后门密钥。通过使用该滤波

器处理少量训练样本生成污染数据，攻击者能够在模型中成功

植入后门；测试阶段，任意EEG信号只需经过该滤波器处理，

便可诱导模型产生预期误分类。Li等[35]从频域与空间域的角度

出发，提出了一种融合频谱扰动与空间选择的后门构造策略。

在频域上，利用离散傅里叶变换在特定频段内嵌入扰动，同时

保持相位信息不变以提高隐蔽性；通过功率谱密度分析精确定

位最优频率注入位置。在空域上，该方法基于脑区活跃性与任

务相关性指标，使用动态优化算法自适应选择最优电极通道组

合，实现多维扰动控制。Liu等[36]则提出一种三阶段频域污染

攻击方法，系统提升后门的隐蔽性与泛化能力。第一阶段，从

EEG数据中筛选易于触发攻击的样本；第二阶段，构建融合攻

击成功率与隐蔽性指标的复合奖励函数，采用强化学习优化电

极选择与频率扰动参数；第三阶段，基于频谱振幅插值生成污

染数据，从而同时保持扰动在时域与频域的自然性，实现高质

量的污染样本生成。

1.4 物理域攻击

在物理BCI系统中实施对抗攻击，通常面临诸多实际限

制，如系统的时序因果性约束、扰动信号生成与注入的误差、

以及攻击操作的物理可行性等。为提高攻击方法在真实系统中

的可部署性，研究者围绕攻击的可实现性、鲁棒性与物理施加

方式，提出了一系列针对物理域的对抗攻击策略。

针对因果性约束问题，Zhang等[29]与Liu等[28]分别提出了

通用对抗扰动模板的构造方法。该类模板与具体的输入样本无

关，因而适用于实时添加扰动的需求，有效提升攻击操作的实

用性。

Meng等[33]提出一种基于窄带周期脉冲的后门攻击策略。

该脉冲信号具备易于生成的特点，可通过电磁干扰方式直接施

加于EEG采集过程中，嵌入原始信号中以触发模型误分类。此

外，该方法对脉冲信号的失真具有较强的鲁棒性，即使在物理

添加过程中存在噪声或失真，攻击仍具有有效性。类似地，

Bian等[37]利用方波信号构造扰动，并成功攻击了基于SSVEP的

脑控拼写系统，进一步验证了简单周期信号在物理攻击中的实

用潜力。

Wang等[38]从优化角度出发，将物理约束直接纳入对抗扰动

生成流程中。该工作基于脑电信号的空间传播模型与系统预处

理步骤，构建了端到端攻击优化框架，并引入一阶导数损失项

约束扰动的平稳性，使生成的对抗扰动更接近真实环境，从而

提升攻击的隐蔽性与实际可添加性。

Hossen等[39]首次在真实物理系统中成功实施了对抗攻击。

其方法是通过调制高频载波将模拟攻击信号耦合至EEG采集设

备的模拟电路，并利用非线性电路元件完成信号解调，从而将

攻击扰动叠加至原始EEG信号中。实验结果表明，该方法可显

著降低系统中传统机器学习模型与卷积神经网络模型的性能，

首次验证了对抗攻击在物理BCI系统中的现实威胁。Armengol-

Urpi等[40]通过射频信号注入恶意脑电来操控BCI系统，成功攻

击了三类EEG设备：研究级的Neuroelectrics Enobio、开源的

OpenBCI Ganglion和消费级的Muse 2，演示了三种攻击场景：

控制虚拟键盘输入指定字符、使无人机紧急坠毁，以及伪造深

度冥想状态。该工作进一步揭示了BCI在物理域的安全漏洞，

警示了未来BCI技术面临的安全挑战。

2    对抗防御

2.1 对抗防御简介

随着对抗攻击在BCI系统中所带来的安全隐患逐步受到关

注，研究者提出了多种防御机制以提升系统鲁棒性。根据其核

心原理与实现方式，现有对抗防御方法大致可分为以下三类：

①基于检测的防御：通过训练额外的检测器或分析模型内

部激活特征，判断输入是否为对抗样本。一旦检测到潜在的异

常输入，系统可采取拒绝分类、降低可信度或转入特定处理路

径等策略加以应对。②基于鲁棒性训练的防御：在模型训练过

程中引入对抗样本作为训练数据的一部分，使模型在学习过程

中逐步适应扰动，从而提升其对恶意攻击的抵抗能力。该类方

法是目前应用最广泛、效果最显著的防御策略之一。③基于输

入变换的防御：通过对输入信号进行某种预处理，如滤波、投

影、去噪等方式，旨在消除或削弱扰动信号在时域或频域中的

表现特征，使其难以影响模型的判别结果。

Meng等[40]系统地评估了各类防御方法在BCI中的性能，构

建了防御方法的性能基准体系，为后续研究提供了参考。在此

基础上，Chen等[41]在欧氏对齐后的EEG数据上进一步评估了各

类防御方法的有效性。

2.2 基于检测的防御

检测型防御方法试图在模型做出最终判断前识别出是否存

在对抗性输入，从而防止潜在的错误决策。

Chen等[43]提出了一种基于特征距离度量的对抗样本检测方
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法：该方法从神经网络最后一层提取样本特征，计算其与各类

中心向量之间的马氏距离和余弦距离，并据此构建检测器。该

检测器在多种白盒与黑盒攻击下均表现出高达99%的检测准确

率。Zhang等[44]探索了多种不确定性指标在检测对抗样本中的作

用，包括模型置信度、预测熵、贝叶斯不确定性估计与核密度

估计。其中，基于核密度估计的检测器通过度量输入样本分布

与训练分布的偏差，有效识别出对抗扰动，表现出良好的通用

性与稳定性。此外，Khilnani等[45]引入了一种基于协方差熵的检

测方法。该方法通过分析多通道EEG信号的协方差矩阵，捕捉

通道间的高阶统计依赖关系，有效增强了检测模型对扰动的敏

感性，从而提升了检测准确率。

2.3 基于鲁棒性训练的防御

鲁棒性训练通过在训练阶段加入对抗扰动，使模型主动适

应攻击样本。

Li等[46]系统研究了五种主流对抗训练方法在BCI中的防御

表现，并在三类典型白盒攻击场景下进行评估。实验表明对抗

训练是提升鲁棒性的有效策略，但仍需开发更加契合EEG数据

特性的防御机制。Aissa等[47]提出了一种基于生成对抗网络的对

抗训练方法，首先利用快速梯度符号法生成真实对抗样本，随

后通过生成对抗网络进一步生成多样化的合成对抗样本，从而

提升模型对未知扰动的泛化能力。Chen等[48]将欧氏对齐与对抗

训练结合，在提升BCI模型对抗鲁棒性的同时提升模型分类性

能。

2.4 基于输入变换的防御

Meng等[41]根据EEG信号特性设计了一系列输入变换来削弱

扰动的影响。具体地，提出了以下六种变换策略：

① 随机偏移，通过左右平移信号并补零保持时序结构；②

重采样，采用随机降采样后恢复原始采样率的动态处理；③通

道混洗，按比例随机打乱电极通道顺序；④幅值缩放，为每个

通道施加独立随机增益；⑤ 高斯噪声注入，按通道添加可调强

度的随机噪声；⑥复合随机变换，动态组合前五种变换。

这些变换能够削弱小幅度扰动的影响，并且能够作为数据

增强方式同时提升模型的泛化性能，但是对于幅度较大的扰动

防御性能较弱。

3    总结及未来研究

对抗安全问题正日益成为制约BCI系统大规模实际部署的

重要瓶颈。本文围绕非侵入式BCI系统中对抗攻击与防御的研

究进展展开系统综述。通过梳理逃逸攻击、污染攻击和物理

域攻击三个研究方向，揭示了当前BCI模型在面对不同攻击场

景下的脆弱性。进一步地，本文总结了当前主流的对抗防御技

术，包括基于检测的防御、基于鲁棒性训练的防御以及基于输

入变换的防御。

尽管已有工作在理论与实验层面初步验证了BCI对抗攻击

与防御方法的可行性，但当前研究仍存在若干亟待解决的问

题。

① 攻击可实施性不足：现有攻击多依赖理想化假设，尚

缺乏在真实物理环境中高效施加扰动的方案。未来应加强具备

时序因果性与信号可实现性的对抗方法设计，推动攻击方式向

物理可操作性方向演进。②防御通用性与稳定性有限：不同防

御策略在不同模型与任务中表现差异显著，缺乏可泛化至多种

BCI任务的通用防御框架。未来可探索基于模型无关性与任务

自适应的鲁棒性增强方法。③数据与评估标准缺失：目前尚无

针对BCI对抗安全的标准化评估基准与公开测试集，难以横向

比较各方法效果。构建多模态、多任务、多模型的统一评测平

台将对推动领域发展起到关键作用。④攻击防御对抗博弈机制

缺位：当前研究多数聚焦单一攻击或单一防御策略，尚缺乏系

统性的攻防对抗建模与博弈分析。⑤结合脑认知机制的安全建

模尚待深入：脑电信号具备独特的生理属性与认知结构，未来

可进一步融合认知神经科学与深度学习技术，从信号源头构建

更具生物可解释性的鲁棒模型，提升安全建模的科学性与合理

性。

总之，BCI系统的对抗安全研究正处于快速发展阶段，其

复杂性、挑战性与多学科交叉特性决定了该领域具有重要的研

究价值与实践意义。未来，需在理论创新、算法设计、系统实

现与应用落地等多维度协同推进，为BCI在医疗、辅助、增强

等关键场景中的安全可靠运行提供坚实保障。
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